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Introduccion

Este instructivo ha sido elaborado para guiar a los usuarios del Portal Corporativo en el uso de las
funcionalidades clave relacionadas con la gestion de seguridad. A través de pasos claros y visuales, se

busca facilitar la interaccion con el sistema, promoviendo una experiencia agil, segura y eficiente.

Objetivo
» Garantizar el uso correcto y autonomo de estas funciones, reduciendo tiempos de espera y

mejorando la continuidad operativa.

Acceso al Sistema

Para tener acceso al sistema se debe contar con el navegador de internet como Internet Explorer o

Chrome, al ingresar al portar se puede visualizar el siguiente login.

(=] GO Grupo DIFARE | Portal Corporat X +

< C O & No seguro  http://10.100.43.26:1045/Login.aspx b

TUTORIAL

PORTAL CORPORATIVO

Bienvenido al Portal Corporativo de GRUPO
DIFARE.

GRUPO DIFARE ha consolidado en este sitio toda
la informacién relacionada a su unidad de
negocio.

La disponibilidad de los datos sera 24/7.

Si presenta alguna novedad o inconveniente, por
favor repértelo a nuestra Mesa de Ayuda
escribiendo a:

helpdesk@grupodifare.com
Mostrar otro cédigo

Introduzca el c6digo mostrado:

Figura 1: Pantalla de Login
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1. Recuperacion de Contrasefia
Esta opcion permite a los usuarios recuperar el acceso al portal en caso de haber olvidado su clave. El
proceso consiste en ingresar el nombre de usuario registrado; posteriormente, el sistema enviard una

contrasefia temporal al correo electronico asociado a dicho usuario. (Ver Figura 2).

Recuperacion de Contrasefna

El uso y custodia de su clave de acceso es responsabilidad sélo
suya.

ngrese el Usuario *

Recuperar Contrasefia

Cancelar

GRUPQ DIFARE - Derechas © 2025
Reservados

Figura 2: Recuperacion de Contrasefia

Pasos para recuperar la contraseiia

1. Ingrese su nombre de usuario en el campo correspondiente.

2. Haga clic en el boton “Recuperar Contraseifia”.

3. Siel usuario ingresado es valido y esta registrado en el sistema, se enviara un correo electrénico
con una contrasefia temporal al correo asociado.

4. Ingrese al portal utilizando la contrasefia temporal recibida.

5. El sistema lo redireccionard automaticamente a la pantalla de cambio de contrasefia, donde

debera establecer una nueva clave de acceso personal.

DIFARE - 2025
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Nota: Por razones de seguridad, se recomienda cambiar la contrasefia temporal lo antes posible y no

compartirla con terceros.

£ Responder (2 Responder atodos (S Reenviar

martes 29/4/2025 &

notificaciones-seguridad@grupodifare.com
Portal Corperative GD: Recuperacion de contrasefia

Para Nelson NR. Rodriguez- Ext ~

Phish Alert + Obtener mas aplicaciones

[CORREQ EXTERNO] “Este correo electrénico se envié desde fuera de la organizacién. No haga clic en enlaces ni abra archivos adjuntos a menos
que reconozca al remitente y conozca que el contenido es seguro, para mas infermacion contactarse con el equipo Seguridad Informatica Ti-
Seguridades@grupodifare.com

Estimado nelson,
Se ha recuperado su conirasefia correctamente. Su nueva contrasefia es XNnt$A7S
Por faver ingrese nuevamente al portal para actualizar su contrasefia.

GRUPO DIFARE

Figura 3: Correo de Recuperacion de Contrasefia

2. Recuperacion de Usuario

Esta opcion permite recuperar el nombre de usuario registrado en el sistema, en caso de que el usuario lo
haya olvidado. Para ello, el sistema solicita la identificacién personal (cédula o RUC, segln
corresponda). Si los datos son validos, el sistema enviara el nombre de usuario al correo electrénico

asociado. (Ver Figura 4).
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Recuperacion de Usuario

Ingrese |3 identificacién del usuario

Cancelar

Recuperar Usuario

GRUPO DIFARE - Derechos B 2025
Reservados

Figura 4: Recuperacion de Usuario

Pasos para recuperar el usuario

1. Ingrese su nimero de identificacion (cédula, RUC u otro documento autorizado) en el campo

correspondiente.
2. Haga clic en el boton “Recuperar Usuario”.
3. Si laidentificacion ingresada es valida y existe en el sistema, recibira un correo electrénico con

su nombre de usuario registrado.
4. Utilice el usuario recibido para acceder al portal desde la pagina de inicio de sesion.
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(5 Responder {53 Responder a todos (3 Reenviar
martes 2025
notificaciones-seguridad @grupodifare.com
Recuperacién de Usuario.
Para Nelson NR. Rodriguez- Ext ~

Phish Alert + Obtener mds aplicaciones

[CORREQ EXTERNOQ] “Este correo electrénico se envié desde fuera de la organizacién. No haga clic en enlaces ni abra archivos adjuntos a menas
que reconozca al remitente y conozca que el contenido es seguro, para mas informacién contactarse con el equipo Seguridad Informatica Ti-

Sequridades@grupodifare com

Recuperacién de Usuario

estmadoia NEISON rodriguez,

En respuesta a su requerimiento de recuperacion de usuario, detallamos los datos de acceso:

Usuarioznrodriguez

jGracias por utilizar nuestros servicios!
GRUPO DIFARE
Este email es enviado de forma automatica y no requiere respuesta.

Saludos

Figura 5: Correo de Recuperacion de Usuario.

3. Bloqueo de Usuarios por Intentos Fallidos

Por razones de seguridad, el sistema bloquea automaticamente la cuenta de un usuario cuando se
detectan cinco (5) intentos consecutivos fallidos de inicio de sesion. Esta medida ayuda a prevenir

accesos no autorizados y proteger la informacion contenida en el Portal Corporativo.

Cuando se produce el bloqueo, el sistema muestra el siguiente mensaje en pantalla:

"El usuario se bloque6 por intentos fallidos.""

Adicional se envia un correo eléctrico indicando el bloqueo de su cuenta.

DIFARE - 2025
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po RTAL COR PORATIVO El usuario se bloqueé por intentos fallidos.

Bienvenido al Portal Corporativo de GRUPO
DIFARE.

GRUPO DIFARE ha consolidado en este sitio toda
la informacién relacionada a su unidad de

admin

negocio.
La disponibilidad de los datos sera 24/7. contessa @
Si presenta alguna novedad o inconveniente, por
favor repartelo a nuestra Mesa de Ayuda
escribiendo a:

helpdesk@grupodifare.com

o i g
£ Mostrar otro codigo
Introduzca el cddigo mostrado:

Iniciar sesion

Recuperar Contrasefia Recuperar Usuario Desbloquear Usuario

Figura 6: Blogueo de Usuario

2 Responder (£ Responder a todos [ Reenviar
jueves 5/6/2025 11:28

natificaciones-seguridad@grupodifare.com

Portal Corporativo GD: Notificacion de Bloqueo de Usuario

Para Nelson NR. Rodriguez- Ext ~

Phish Alert + Obtener mas aplicaciones

Bloqueo de Usuario

Estimado/a Administrador General,

Se ha bloqueado tu cuenta debide a que se ha excedido el nimere maxime de intentos fallidos de acceso. Por razones de seguridad, la cuenta ha
sido blogueada temporalmente.

¢Qué puedes hacer ahora?
+ Recuperacion de contrasefia: Si olvidaste tu contrasefia o crees que ha sido ingresada incorrectamente, puedes restablecerla en el porial.
s Contacto con Soporte: Si crees que este blogueo fue realizado por error, o si tienes alguna duda, por favor, contacta a nuestro equipo de
soporte técnico a traves de helpdesk@qgrupedifare.com o llamando PX: 3731390 ext. 2020

El bloqueo es temporal: Una vez que se haya completado el proceso de recuperacion o se verifique tu cuenta, podras acceder nuevamente.

iGracias por utilizar nuestros servicios!
‘GRUPOC DIFARE
Este correo fue generado automéaticamente. No respondas a este mensaje.

Saludos cordiales,

Figura 7: Correo de Notificacion de Blogueo de Usuario
DIFARE - 2025
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¢ Qué hacer en caso de bloqueo?

Si su cuenta ha sido bloqueada, puede realizar el proceso de desbloqueo de usuario a través del portal,

siguiendo estos pasos:

1. Haga clic en el enlace ""Desbloquear Usuario' ubicado debajo del botdn Iniciar sesion.
2. Siga las instrucciones descritas en la seccion siguiente (Desbloquear Usuario) para completar el

proceso mediante codigo CAPTCHA y verificacion por correo.

4. Desbloquear Usuario

Esta opcion permite al usuario desbloquear su cuenta de acceso al portal, en caso de que haya sido
bloqueada por intentos fallidos de inicio de sesion u otros motivos de seguridad. El proceso es
automatico y seguro, ya que incluye validacion con codigo CAPTCHA y verificacion via correo
electronico. (Ver Figura 3).

Desbloqueo de Usuario

IS

7 Mostrar otro cddigo
Introduzca el cédigo mostrado:

|

Cancelar

GRUPO DIFARE - Derechos © 2025
Reservados

Figura 8: Desblogueo de Usuario
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Codigo de Verificacion

Codigo de Verificacién

Cancelar

Figura 9: Pantalla Validacion de Cddigo de Verificacion

Pasos para desbloguear al usuario

1. Ingrese su nombre de usuario en el campo superior.

2. Digite su nimero de identificacion personal en el campo correspondiente.

3. Escriba el codigo CAPTCHA que se muestra en pantalla. Puede generar uno nuevo haciendo
clic en “Mostrar otro codigo”.

4. Presione el botdn “Desbloquear”.

5. El sistema lo redireccionara automaticamente a una nueva pantalla donde debera ingresar un
cddigo de verificacion que ha sido enviado a su correo electrénico registrado.

6. Ingrese el codigo recibido en la pantalla indicada para completar el proceso de desbloqueo.

DIFARE - 2025
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) Responder [ Responder a todos () Reenviar

Jjueves 5/6/2025 14:00
notificaciones-seguridad @grupodifare.com
Cadigo de Verificacion

Para MNelson NR. Rodriguez- Ext

Phish Alert
Cédigo de Verificacidn
estmadora AdMministrador General,

Su codigo de verificacion es: SEZU80
Fecha de Expiracion: 06/06/2025 13:46:48

Gracias por ayudarnos a mantener tu cuenta segura.
¢No has sido t0? Aseglrate de cambiar la contrasefia inmediatamente.

jGracias por utilizar nuestros servicios!
GRUPO DIFARE
Este correo electrénico es enviado de forma automética y no requiere respuesta.

Saludos

~

+ Obtener mas aplicaciones

Figura 10: Notificacion de Cadigo de Verificacion

3 Responder G2 Responder atodos () Reenviar

Jjueves 5/6/2025 14:01
notificaciones-seguridad@grupodifare.com

Portal Corporative GD: Desbloqueo de Usuario

Para Melson NR. Rodriguez- Ext

Phish

Alert

Estimado/a Administrador General,

Se ha realizado un desblogueo de tu cuenta.

GRUPO DIFARE

Este email es enviado de forma automatica y no requiere respuesta.

Saludos,

~

+ Obtener mas aplicaciones

Figura 11: Notificacién de Desbloqueo de Usuario.
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5. Cambio de Contrasefia en el Primer Ingreso

Por motivos de seguridad, el sistema requiere que el usuario cambie su contrasefia temporal al
momento de ingresar por primera vez al portal. Este paso es obligatorio y garantiza la proteccion de la

cuenta y el acceso seguro al sistema.

Al iniciar sesidén con una contrasefia temporal, se muestra una ventana emergente con el siguiente

mensaje:

"Por seguridad, debe cambiar su contrasefia en el primer ingreso. Este paso es obligatorio para

proteger su cuenta y garantizar el acceso seguro al sistema.”

Informacién del Sistema

Por seguridad, debe cambiar su contrasefia en el
primer ingreso. Este paso es obligatorio para proteger

su cuenta y garantizar el acceso seguro al sistema.

Cambiar Contrasefia

Figura 12: Cambio de Contrasefia Primer Ingreso

Pasos para cambiar la contrasefia en el primer ingreso

1. Haga clic en el enlace "*"Cambiar Contrasefia’ mostrado en la ventana emergente.
DIFARE - 2025
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2. Ingrese la contrasefia actual.
3. Ingrese y confirme su nueva contrasefia personal, cumpliendo con los requisitos de seguridad
establecidos (ej. minimo de caracteres, uso de mayusculas, nimeros, etc.).

4. Confirme el cambio. El sistema actualizara la clave y lo redirigira a la pantalla principal.

Cambio de Contrasena

*Por su seguridad para poder ingresar al Portal debe cambiar su
contrasefia.™

¥ Al menos 8 caractere
*K Al meno
¥ Al meno
¥ Al meno
*K Al meno
Confirm e

Figura 13: Cambio de Contrasefia Primer Ingreso

6. Cierre de Sesion por Inactividad

Por razones de seguridad, el sistema cuenta con un control automatico de inactividad, que monitorea el
tiempo en el que el usuario no realiza acciones dentro del portal. Si se detecta un periodo prolongado sin

actividad, el sistema muestra una alerta informando que la sesion esté por caducar.

DIFARE - 2025
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Informacion del Sistema

Su sesion esta a punto de caducar debido a la

inactividad. ;Desea extender su tiempo de

sesién?

Figura 14: Cambio de Contrasefia Primer Ingreso

Informacion del Sistema

Se ha superado el tiempo de inactividad.

Figura 15: Cambio de Contrasefia Primer Ingreso

DIFARE - 2025
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¢ Qué hacer cuando aparece esta alerta?

1. El sistema mostrard un mensaje emergente:
""Su sesion esta a punto de caducar debido a la inactividad. ¢Desea extender su tiempo de

sesion?"
2. Para continuar trabajando sin perder el progreso, haga clic en ""Aceptar"'.
3. Si no responde al mensaje, la sesidn sera cerrada automaticamente, y deberd iniciar sesion

nuevamente para acceder al sistema.

7. Contacto con Mesa de Ayuda (Helpdesk)

Si durante el uso del portal se presenta algin inconveniente, error o blogqueo que no pueda ser resuelto
mediante las funcionalidades disponibles (recuperacion de contrasefia, desbloqueo, etc.), los usuarios

pueden contactar directamente a la Mesa de Ayuda.
En la pantalla de inicio de sesion se encuentra visible el correo de soporte técnico:
helpdesk@grupodifare.com

PORTAL CORPORATIVO

Bienvenido al Portal Corporativo de GRUFPO
DIFARE.
Contrasefia Iy

GRUPO DIFARE ha consolidado en este sitio toda
la informacion relacionada a su unidad de
negocio.

La disponibilidad de los datos sera 24/7.

Si presenta alguna novedad o inconveniente. por
favor repdortelo a nuestra Mesa de Ayuda

escribiendo a:
I helpdesk@grupodifare.com I

Mostrar otro cédigo
Introduzca el cédigo mostrado:

Recuperar Contrasefis Recuperar Usuario Desbloquear Ususrio

GRUPQ DIFARE - Derechos Reservados

Figura 16: Seccion de Ayuda HelpDesk
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¢ Cuando contactar al Helpdesk?

« Sino recibe el correo de recuperacion de contrasefia o desblogueo.
« Sisu cuenta fue bloqueada por error y no puede verificarla por su cuenta.
« Si experimenta errores técnicos, visualizacion incorrecta o lentitud en el portal.

« Para cualquier duda relacionada con el acceso, configuracién o navegacion en el sistema.

DIFARE - 2025



